Zatgcznik

do Zarzqdzenia Zarzqdu SM w Gubinie Nr 9 z dn. 02.10.2017 r.

REGULAMIN OCHRONY DANYCH OSOBOWYCH W SPOtDZIELNI
MIESZKANIOWEJ W GUBINIE

REGULAMIN OCHRONY DANYCH OSOBOWYCH | INFORMACII STANOWIACYCH TAJEMNICE PRAWNIE
CHRONIONE W SPOEDZIELNI MIESZKANIOWEJ W GUBINIE.

I. POSTANOWIENIA OGOLNE

§ 1.1. Ochrona danych osobowych w Spétdzieini Mieszkaniowej w Gubinie ma na celu zapewnienie
kazdemu cztonkowi Spétdzielni, mieszkaricom i jej pracownikom ochrone ich prywatnosci.

2.

Ochrona informacji stanowigcych tajemnice stuzbowa w Spétdzielni ma na celu ich
zabezpieczenie przed nieuprawnionym ujawnianiem, ktére moze spowodowac szkode dla
prawnie chronionych intereséw Spétdzielni innych oséb w tym jednostek organizacyjnych —
podmiotéw gospodarczych.

Regulamin niniejszy okresla zasady i tryb przetwarzania danych osobowych i sposobu
zabezpieczenia zbioréw danych osobowych bedacych w posiadaniu Spétdzielni, a takze
okresla obowigzki Administratora Danych Osobowych, ktérych dane Spétdzielnia przetwarza.
Regulamin okresla réwniez zakres ochrony informacji stanowiacych tajemnice stuzbowg, w
tym handlowga Spétdzielni, do ktérej dostep maja pracownicy i cztonkowie organdéw
samorzadowych Spétdzielni, w zwigzku z czynnoscnaml stuzbowymi, petniong funkcja lub w
zwigzku z dziatalnoscig spoteczna.

§ 2. Podstawg prawng niniejszego regulaminu stanowig przepisy:

ustawy z dnia 29.08.1997r. o ochronie danych osobowych (j.t. Dz. U. 2016, poz.922);

ustawy z dnia 16.04.1993r. o zwalczaniu nieuczciwej konkurencji (j.t. Dz. U. 2003 Nr 153, poz.
1503);

ustawy z dnia 06.06.1997r. kodeks karny — (j.t. Dz."U. 2016, poz. 1137));

ustawy z dnia 23.04.1964r. kodeks cywilny (Dz. U. 2014, poz. 121)

ustawy z dnia 26.06.1974r. kodeks pracy (j.t. Dz. U. 2014, poz. 1502)

ustawy z dnia 16.09.1982r. — Prawo spétdzielcze (j.t. Dz. U. 2016, poz.21);

ustawy z dnia 15.12.2000r. - o spétdzielniach mieszkaniowych (j.t. Dz. U.2013, poz.1222);

rozporzadzenia Ministra Spraw Wewnetrznych i Aélministracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac¢ urzgdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U z 2004r. Nr 100, poz.1024)



dyrektywy 95/46/EC Parlamentu Europejskiego | Rady z dnia 24 pazdziernika 1995 w sprawie
ochrony os6b fizycznych w zakresie przetwarzania danych osobowych oraz swobod nego
przeptywu tych danych.

§ 3. Przez uzyte w tresci regulaminu sformutowanie nalezy rozumieé:

1

2.

Spotdzielnia — Spétdzielnia Mieszkaniowa w Gubinie,

Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej,

Zbidr danych — kazdy posiadajacy strukture zestaw danych osobowych o charakterze
osobowym, dostgpnych wg okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie (w szczegdInosci: w kartoteki, skorowidze, ksiegi,
wykazy, rejestry, systemy informatyczne, itp.),

Przetwarzanie danych — wszystkie operacje wykonywane na danych osobowych i ich
zbiorach, w szczegdInosci: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie danych osobowych,

Usuwanie danych — zniszczenie danych osobowych lub ich modyfikacja, ktdra nie pozwala na
ustalenie tozsamosci osoby, ktérej dane dotycza,

Administrator Danych Osobowych (ADO) — podmiot zajmujacy sie przetwarzaniem danych
osobowych. Administratorem Danych Osobowych cztonkéw Spétdzielni i jej pracownikéw
jest Spotdzielnia Mieszkaniowa, a w jej imieniu Zarzad Spéidzielni,

Administrator Bezpieczeristwa Informacji (ABI) — osoba odpowiedzialna za bezpieczeristwo
przetwarzanych danych osobowych, wyznaczona przez Administratora Danych Osobowych,

System informatyczny — system przetwarzania informacji wraz ze zwigzanymi z nim ludZmi
oraz zasobami technicznymi i finansowymi, ktéry dostarcza i rozprowadza informacje,

Tajemnica stuzbowa — informacje dotyczace dziatalnosci inwestycyjnej, prowadzonej
dziatalnosci gospodarczej i innej, stanowiace tajemnice przedsiebiorstwa Spétdzielni oraz
informacje o kontraktach Spétdzielni w zwigzku z czynnosciami stuzbowymi, albo
wykonywaniem prac zleconych réwniez spotecznych, ktérej ujawnienie mogtoby narazi¢ na
szkodg interes Spétdzielni lub prawnie chroniony interes innych oséb, albo jednostek
organizacyjnych — podmiotéw gospodarczych.

§ 4. Celem zabezpieczenia zbioréw danych osobowych cztonkéw Spétdzielni, jej pracownikéw i ich
kontrahentéw, a takze zabezpieczenia ich przetwarzania, jest uniemozliwienie dostepu do zbioru
danych osobom nieuprawnionym, badz zbierania ich przez osobe nieuprawniong oraz zabezpieczenia
danych przed ich uszkodzeniem lub zniszczeniem.

§ 5.1. Spétdzielnia jako Administrator Danych Osobowych przetwarza dane osobowe swoich
cztonkéw i mieszkaricéw dla realizacji celéw statutowych w zakresie:

a) Prowadzenia rejestru cztonkéw i lokatoréw,
b) Prowadzenia rejestru lokali, dla ktérych zostaty zatozone ksiegi wieczyste z adnotacjg
o ustanowionych hipotekach,

c) Listy przydiiaféw mieszkan,



d) Sporzadzania list niezbednych dla obliczania optat za uzywanie lokali,

e) Gromadzenia i przetwarzania danych osobowych zawartych w indywidualnych
aktach cztonkéw Spétdzielni,

2. Spétdzielnia Mieszkaniowa jako administrator danych osobowych przetwarza dane osobowe
swoich pracownikéw w zakresie okredlonym przepisami Kodeksu Pracy, poprzez gromadzenie i
przetwarzanie akt osobowych pracownikéw Spétdzielni.

§ 6.1. Dostep do zbioru danych osobowych oraz ich przetwarzania mogg mie¢ wytgcznie pracownicy,
ktérzy uzyskali pisemne upowaznienie wydane przez Zarzad Spéidzielni

2. Zarzad Spétdzielni prowadzi ewidencje osdb zatrudnionych przy przetwarzaniu danych
osobowych oraz wydanych upowaznien.

3. Ewidencja, o ktérej mowa w ust. 2, powinna zawierac¢:
a) imie i nazwisko pracownika,
b) stanowisko,
c) zakres, w jakim pracownik zostat dopuszczony do przetwarzania danych osobowych,
d) date wydania upowaznienia,
e) identyfikator, w przypadku przetwarzania danych osobowych w systemie informatycznym.

4. Pracownik, kt6ry uzyskat upowaznienie dostepu do zbioru danych osobowych i ich przetwarzania,
powinien by¢ zapoznany z przepisami dotyczacymi ochrony danych osobowych.

5. Pracownik Spétdzielni, ktéry uzyskat dostep do zbioru danych osobowych i ich przetwarzania,
zobowigzany jest do ztozenia oéwiadczenia o zachowaniu ich w tajemnicy. Obowigzek ten istnieje
réwniez po ustaniu zatrudnienia przy przetwarzaniu danych osobowych.

6. Upowaznienie, o ktérym mowa w ust. 1 oraz oswiadczenie pracownika o zachowaniu w tajemnicy
danych osobowych cztonkéw Spétdzielni i jej pracownikéw dotaczone jest do akt osobowych
pracownika.

7. Indywidualny zakres czynnoéci pracownika dopuszczonego do przetwarzania danych osobowych
powinien okresla¢ jego obowigzki wynikajace z czynnosci zwigzanych z przetwarzaniem danych
osobowych oraz zakres, w jakim pracownik zostat upowazniony do przetwarzania tych danych.

§ 7.1. Dane osobowe cztonkéw Spoétdzielni i jej pracownikéw s3 przechowywane w zabezpieczonych
pomieszczeniach.

2. Do pomieszczen, o ktérych mowa w ust. 1, mogg mie¢ dostep jedynie pracownicy Spétdzielni
posiadajgcy upowaznienie do przetwarzania danych osobowych.

3. Pomieszczenia, w ktérych przechowywane i przetwarzane s dane osobowe, s3 zamykane na czas
nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych osobowych.

4. Zabezpieczeniu podlegajg takze dane dotyczace kontrahentéw Spétdzielni. Sposéb zabezpieczenia
okresla Zarzad Spotdzielni.



Il. OCHRONA DANYCH OSOBOWYCH I ICH PRZETWARZANIA W SYSTEMIE INFORMATYCZNYM

§ 8.1. Przy obstudze systemu informatycznego oraz urzadzen wchodzacych w jego sktad stuzacych do
przetwarzania danych, moga by¢ zatrudnieni wytacznie pracownicy posiadajgcy upowaznienia
wydane przez Zarzad Spétdzielni.

2. Zarzad Spoétdzielni wyznacza Administratora Bezpieczeristwa Informacji lub inng osobe
odpowiedzialng za bezpieczefstwo danych osobowych przetwarzanych w systemie informatycznym.

3. Administrator Bezpieczeristwa Informacji lub inna wyznaczona osoba odpowiedzialny jest za
przeciwdziatanie dostepowi oséb niepowotanych do systemu, w ktérym przetwarzane sg dane
osobowe oraz podejmowanie odpowiednich dziatart w przypadkach wykrycia naruszen w systemie
zabezpieczen.

§ 9.1. Pracownikowi Spétdzielni zatrudnionemu przy przetwarzaniu danych osobowych w systemie
informatycznym Administrator BezpieczeAstwa Informaciji lub inna wyznaczona osoba przydziela
odrebny identyfikator i hasto.

2. Identyfikator powinien by¢ wpisany do ewidencji pracownikéw zatrudnionych przy przetwarzaniu
danych osobowych.

3. Ustalony identyfikator pracownika nie podlega zmianie w okresie jego zatrudnienia, a po
wykresleniu uzytkownika z systemu informatycznego nie moze by¢ przydzielony innemu
pracownikowi.

4. Hasto przydzielone pracownikowi podlega zmianie co 90 dni.
5. Hasto powinno zawieraé minimum 9 znakéw, w tym litery duze i mate, cyfry oraz znaki specjalne.

6. Hasto przydzielone pracownikowi zatrudnionemu przy przetwarzaniu danych osobowych
pracownik powinien uzytkowaé¢ w tajemnicy, takze po uptywie jego waznosci.

7. Bezposéredni dostep do systemu informatycznego zawierajgcego dane osobowe moze nastgpi¢
wylgcznie po podaniu identyfikatora i hasta.

8. Identyfikator osoby, ktéra utracita uprawnienia dostepu do systemu informatycznego
zawierajgcego dane osobowe, nalezy natychmiast wyrejestrowac z systemu i uniewaznié jej hasto.

§ 10.1. Pracownik zatrudniony przy przetwarzaniu danych osobowych w systemie informatycznym
obowigzany jest niezwtocznie powiadomié Administratora Bezpieczenstwa Informacji lub
Administratora Danych Osobowych, gdy:

a) stwierdzi naruszenie bezpieczeristwa systemu informatycznego,

b) Stan urzadzen, zawartoé¢ zbioru danych osobowych, ujawnione metody pracy,
sposdb dziatania programu lub jakosci komunikacji w sieci telekomunikacyjnej
moga wskazywad na naruszenie zabezpieczen tych danych.

2. Administrator Bezpieczeristwa Informacji lub inna wyznaczona przez ADO osoba po stwierdzeniu
naruszenia systemu informatycznego ma obowigzek :

a) zabezpieczy¢ $lady pozwalajace na okreélenie przyczyn naruszenia systemu

informatycznego,
b) przeanalizowa¢ i okresli¢ skutki naruszenia systemu informatycznego,

c) okresli¢ czynniki, ktére spowodowaty naruszenie systemu informatycznego,



d) dokona¢ niezbednych korekt w systemie informatycznym polegajacym na
zabezpieczeniu systemu przed ponownym jego naruszeniem,

e) powiadomi¢ Zarzad Spétdzielni o naruszeniu systemu informatycznego, jego
przyczynach i skutkach oraz podjetych dziataniach korygujacych system.

§ 11. Administrator Bezpieczeristwa Informacji prowadzi rejestr pracownikéw — uzytkownikéw
systemu informatycznego, zawierajacy:

a) imie i nazwisko pracownika,

b) stanowisko,

c) zakres, w jakim pracownik zostat dopuszczony do przetwarzania danych osobowych
w systemie informatycznym,

d) date wydania upowaznienia,

e) date utraty upowaznienia,

f) indywidualny identyfikator pracownika.

§ 12. System informatyczny powinien zapewnia¢ odnotowanie:

a) daty wprowadzenia i modyfikacji danych osobowych,

b) identyfikatora uzytkownika systemu wprowadzajacego dane,

¢) informacje, komu, kiedy i w jakim zakresie dane zostaty ﬁdoste;pnione,
d) zadania zaprzestania przetwarzania danych po jego uwzglednieniu.

§ 13.1. System informatyczny stuzacy do przetwarzania danych osobowych musi pozwalaé na
udostepnienie tych danych na pismie w formie powszechnie zrozumiatej.

2. Dane przedstawione w formie pisemnej powinny zawiera¢ informacje okreélone w § 12.

§ 14. Zarzad Spotdzielni w drodze zarzadzenia okredli pomieszczenia lub ich czesci, tworzgc obszar, w
ktérym przetwarzane sg dane osobowe w systemie informatycznym.

1. Przebywanie oséb nieuprawnionych oraz dostep do danych osobowych wewngtrz obszaru
okreslonego w zarzgdzeniu Zarzadu Spétdzielni jest mozliwe jedynie w obecnosci osoby zatrudnionej
przy przetwarzaniu tych danych i za zgodga Zarzadu Spétdzielni.

2. Pomieszczenia, w ktérych sg przetwarzane dane osobowe, muszg by¢ zamykane na czas
nieobecnosci w nich 0séb zatrudnionych przy przetwarzaniu danych osobowych w taki sposéb, aby
uniemozliwi¢ dostep do nich oséb nieuprawnionych.

3. W pomieszczeniach, w ktérych przebywaja osoby postronne, monitory komputeréw powinny byé
ustawione w taki sposéb, zeby uniemozliwi¢ im wglad w dane osobowe.

§ 15. Urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, zasilane
energig elektryczng, powinny by¢ zabezpieczone przed utratg tych danych spowodowang awaria
zasilania lub zakiGceniami w sieci zasilajace;.

§ 16.1. Dopuszcza sie przetwarzanie danych osobowych na komputerach przenoénych przez
uzytkownikow przeszkolonych w zakresie zachowania szczegbinych srodkéw ostroznoéci oraz
korzystania ze Srodkéw ochrony kryptograficznej przez Administratora Bezpieczeristwa Informacji,
posiadajacych w rejestrze uzytkownikéw systemu, stosowne upowaznienie.



2. Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlnag
ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem, o ktérym mowa
w § 14 ust. 1, w tym stosuje Srodki ochrony kryptograficznej wobec przetwarzanych danych
osobowych.

§ 17. Administrator Bezpieczeristwa Informacji obowigzany jest zabezpieczy¢ noénik informacji,
wydruki, kopie zastepcze tak, aby uniemozliwi¢ dostep do nich osobom nieuprawnionym lub przed
ich uszkodzeniem lub zniszczeniem, zgodnie z przepisami Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004, poz.
1024 ze zm.).

§ 18.1. Kopie awaryjne nie powinny by¢ przechowywane w tych samych pomieszczeniach, w ktorych
przechowywane s zbiory danych osobowych eksploatowane na biezaco.

2. Kopie awaryjne nalezy:

a) okresowo sprawdzi¢ pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu,
b) bezzwtocznie usunaé po ustaniu ich uzytecznosci.

§ 19. Szczegbiowe zasady ochrony danych osobowych i ich przetwarzania w systemie
informatycznym sg zawarte w ,,Polityce Bezpieczeristwa Informagiji i Instrukcji Zarzadzania Systemem
Informatycznym”.

Ill. OCHRONA TAJEMNICY SLUZBOWEI | INFORMACJI PRAWNIE CHRONIONEJ W SPOLDZIELNI
MIESZKANIOWE] W GUBINIE

§ 20.1. Informacje o dziatalnosci prowadzonej przez Spétdzielnie, a w szczegéInosci dotyczace:
prowadzonych inwestycji, planéw inwestycyjnych, dziatalnoci gospodarczej — stanowia tajemnice
stuzbowa.

2. Tajemnicy stuzbowg w tym handlowa w Spétdzielni Mieszkaniowej w Gubinie objete s rowniez
informacje bedace.w posiadaniu Spétdzielni i dotyczace jej kontrahentéw, w szczegdinosci:
informacje o adresach prywatnych oséb reprezentujacych kontrahenta, stosowane przez niego
technologie, jego sytuacja finansowa, osiagane obroty przedsiebiorstwa, informacje o ofertach i
kontrahentach handlowych i inne.

3. Pracownicy i cztonkowie organéw samorzadowych Spétdzielni zobowigzani sg do ztozenia
pisemnego oswiadczenia o zachowaniu w tajemnicy danych osobowych i informacji stanowiacych
tajemnice stuzbowa w tym handlowg.

IV. UDOSTEPNIANIE DANYCH OSOBOWYCH | INFORMACJI STANOWIACYCH TAJEMNICE StUZBOWA
W SPOLDZIELNI MIESZKANIOWE) W GUBINIE

§ 21.1. Zarzad Spdtdzielni udostepni dane osobowe cztonka Spétdzielni jedynie w przypadku, gdy w
sprawie danego cztonka toczy sie postepowanie wewnatrzspétdzielcze w trybie okre$lonym
postanowieniami statutu Spétdzielni.



2. Dane osobowe cztonka Spétdzielni sg udostepnione organom samorzagdowym Spétdzielni
rozpatrujgcym jego sprawe w postepowaniu wewnatrzspotdzielczym tylko w zakresie moggcym mieé
znaczenie dla danej sprawy.

3. Dokumenty udostepnione organom samorzagdowym nie moga by¢ wynoszone poza siedzibe
Spétdzielni w 2adnej postaci tj. oryginatdw, kserokopii czy odpiséw.

4. Zarzad Spotdzielni jest zobowigzany do poinformowania cztonkéw organéw samorzadowych
Spotdzielni rozpatrujacych sprawe cztonka Spétdzielni w postepowaniu wewnatrzspétdzielczym o
przepisach dotyczacych prawnej ochrony danych osobowych, a takze informacji stanowiacych
tajemnice stuzbowa w tym handlowa oraz tajemnice przedsiebiorstwa kontrahentéw Spétdzielni.

§ 22.1. Udostepnienie danych osobowych przetwarzanych'przez Spétdzielnie osobom fizycznym lub
instytucjom publicznym moze nastgpi¢ w trybie art. 31 §1 ustawy z dnia 29 sierpnia 1997r. o ochronie
danych osobowych w przypadkach okreslonych w ustawie.

2. Tryb okreélony w ust. 1, Administrator Danych Osobowych uruchamia na pisemnie umotywowany
whiosek.

3. Spotdzielnia Mieszkaniowa moze odmdéwi¢ udostepnienia danych osobowych swoich cztonkdw i
pracownikéw w przypadkach okres$lonych ustawg o ochronie danych osobowych.

4. Umieszczenie nazwiska cztonka Spotdzielni na liscie lokatoréw lub przy instalacji domofonowej jest
mozliwe po wyrazeniu pisemnej zgody przez cztonka Spétdzielni.

§ 23.1. Osoba, ktérej dane przetwarzane sg przez Spétdzielnie ma prawo do informacji o:
a) sposobie przetwarzania danych osobowych (reczne przetwarzanie danych, metody
informatyczne, w tym sieci komputerowe),
b) tresci danych, .
c) sposobie udostepnienia danych osobowych oraz odbiorcach lub kategorii
odbiorcéw danych,

2. Informacji, o ktérych mowa w ust. 1, Zarzad Spétdzielni jest zobowigzany udzieli¢ w terminie 30 dni
od daty otrzymania wniosku.
V. PRZEPISY KONCOWE

§ 24. Niniejszy Regulamin obowiazuje: cztonkéw organéw samorzadowych tj. Rade Nadzorczg i
Zarzad Spétdzielni oraz upowaznionych pracownikéw Spétdzielni.

1. Regulamin zostat zatwierdzony Zarzagdzeniem Zarzadu SM w Gubinie Nr 9z dnia 02.10.2017 r.

i wchodzi w zycie z dniem podjecia.



